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Apresentacao

Com o objetivo de fornecer esclarecimentos sobre as diversas
questodes e teorias difundidas pelos meios de comunicacdo acerca da
seguranca do processo eleitoral brasileiro, muitas vezes sem qualquer
respaldo técnico ou legal, o Tribunal Superior Eleitoral compilou neste
documento as perguntas mais frequentes a fim de que o cidad@o conhega
melhor os mecanismos adotados pela Justica Eleitoral para trazer
seguranga e, consequentemente, confianga as elei¢des informatizadas
do Brasil.
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é Sistema eletronico de votagao

l Perguntas mais frequentes

1) Como o eleitor pode ter certeza
de que a urna eletronica é segura?

Aurna eletronica conta com diversos mecanismos por meio dos quais
o proprio eleitor ou as entidades da sociedade civil podem verificar a
seguranca e o funcionamento do sistema de votacao.

A Justica Eleitoral utiliza o que ha de mais moderno em termos de
seguranca da informacgao para garantir a integridade, a autenticidade
e, quando necessario, o sigilo. Esses mecanismos foram postos a prova
durante os Testes Publicos de Seguranca, nos quais se mostraram
robustos e foram aprimorados a partir da contribuicdo da comunidade
técnica especializada. Além disso, ha diversos mecanismos de auditoria
e de verificagdo dos resultados que podem ser efetuados pelos
candidatos, pelas coligacoes, pelo Ministério Publico, pela Ordem dos
Advogados do Brasil, pela Policia Federal - dentre outras entidades - e
também pelo préprio eleitor.

Um dos procedimentos de seguranca que pode ser acompanhado
pelo proprio eleitor é a cerimbnia de votacao paralela. Na véspera da
eleicdo, em audiéncia publica, sdo sorteadas urnas para verificagao.
Estas urnas, que ja estavam instaladas nos locais de votacdo, sdo, entdo,
conduzidas ao Tribunal Regional Eleitoral e substituidas por outras,
preparadas com o mesmo procedimento dasoriginais. No dia davotacao,
em cerimobnia publica, as urnas sorteadas sdo submetidas a votagao,
nas mesmas condicdes em que ocorreria na secao eleitoral, mas com o
registro, em paralelo, dos votos que sao depositados na urna eletrénica.
Cada voto é registrado numa cédula de papel e, em seguida, replicado
na urna eletrénica, tudo isso registrado em video. Ao final do dia,
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Perguntas mais frequentes

no mesmo horario em que se encerra a votacao, sao feitas a apuracdo das
cédulas de papel e a comparagao do resultado com o boletim da urna.
Esse é um procedimento de facil compreensdo, cujo acompanhamento
é bastante simples.

Outro mecanismo bastante simples de verificacao é a conferéncia do
Boletim de Urna (BU). Ao final da votacao, o BU, com a apuracdo dos
votos de uma secdo, é documento publico. O resultado de cada boletim
pode ser facilmente confrontado com aquele publicado pelo Tribunal
Superior Eleitoral na internet, seja pela conferéncia do resultado de
cada secédo eleitoral, seja pela conferéncia do resultado da totalizagcdo
final. Esse procedimento, ha muito tempo amplamente realizado pelos
partidos politicos e pelas coligagdes, também pode ser feito pelo eleitor.
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2) Como funciona a seguranca da
urna eletrdnica? E possivel executar
aplicativos nao autorizados na urna?

A urna eletronica utiliza o que ha de mais moderno quanto as
tecnologias de criptografia, assinatura digital e resumo digital. Toda essa
tecnologia é utilizada pelo hardware e pelo software da urna eletronica
para criar uma cadeia de confianga, garantindo que somente o software
desenvolvido pelo Tribunal Superior Eleitoral (TSE), gerado durante
a cerimoénia de lacracdo dos sistemas eleitorais, possa ser executado
nas urnas eletronicas devidamente certificadas pela Justica Eleitoral.
Qualquer tentativa de executar software ndo autorizado na urna
eletronica resultara no bloqueio do seu funcionamento. De igual modo,
tentativas de executar o software oficial num hardware nao certificado
implicam cancelamento da execugao do aplicativo. Toda essa tecnologia
tem sido exercitada durante os Testes Publicos de Segurancga, o que tem
permitido ao TSE tornar esses mecanismos cada vez mais seguros.

Para todo o conjunto de software produzido durante a cerimdnia
de lacragao dos sistemas eleitorais sao gerados assinaturas e resumos
digitais. Caso haja qualquer suspeicdo quanto a autenticidade do software
da urna eletrdnica, as assinaturas digitais e os resumos digitais podem
ser conferidos e validados, tanto por aplicativos desenvolvidos pelo TSE
quanto por software desenvolvido pelos partidos politicos, pelo Ministério
Publico, pela Ordem dos Advogados do Brasil ou por outras entidades.

Além disso, todos os dados que alimentam a urna eletronica
assim como todos os resultados produzidos sao protegidos por

10
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assinatura digital. Nao é possivel modificar os dados de candidatos e
de eleitores presentes na urna, por exemplo. Da mesma forma, nao é
possivel modificar o resultado da votagdo contido no BU, o registro das
operagoes feitas pelo software (log) e o arquivo de Registro Digital do
Voto (RDV), dentre outros arquivos produzidos pela urna, uma vez que
todos também estdo protegidos pela assinatura digital.

Por fim, ndo é possivel executar aplicativos ndo autorizados na urna
eletrénica, tampouco modificar algum aplicativo da urna.

11
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3) A urna eletronica é vulneravel a
ataques externos?

A urna eletrénica ndo é vulneravel a ataques externos. Ela é um
equipamento que funciona de formaisolada, ou seja, ndo possui nenhum
mecanismo que possibilite sua conexao a redes de computadores, como
ainternet. Além disso, ndo possui o hardware necessario para se conectar
auma rede ou mesmo a qualquer forma de conexdo com ou sem fio. Vale
destacar que o sistema operacional Linux contido na urna é preparado
pela Justica Eleitoral de forma a néo incluir nenhum mecanismo de
software que permita a conexao com redes ou 0 acesso remoto.

Ademais, as midias utilizadas pela Justica Eleitoral para a preparagao
daurna e gravacao dos resultados sao protegidas por técnicas modernas
de assinatura digital. Nao é possivel a um atacante modificar qualquer
arquivo presente nessas midias.

12
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4) Como o TSE controla/fiscaliza
possiveis violagoes por pessoas que
trabalham para a Justica Eleitoral?

AJustica Eleitoral utiliza ferramentas modernas de controle de versdo
do codigo-fonte dos sistemas eleitorais. A partir dessas ferramentas, é
possivel acompanhar toda modificacao feita sobre o codigo-fonte, o que
foi modificado e por quem. Somente grupo restrito de servidores e de
colaboradores do Tribunal Superior Eleitoral tem acesso ao repositério
de codigo-fonte e estd autorizado a fazer modificagdes no software. Por
isso, o software utilizado nas eleicdes é o mesmo em todo o Brasil e esta
sob controle estrito do Tribunal Superior Eleitoral.

De outra forma, o conhecimento sobre os sistemas eleitorais é
segregado dentro do TSE. Isso significa que a equipe responsavel pelo
software da urna nao é a mesma que cuida do sistema de totalizacao.
Esse controle de acesso ocorre inclusive em nivel de sistema de controle
de versdes. A quantidade de sistemas eleitorais envolvidos na realizagdo
de uma eleicdo é tdo grande que se torna impraticavel a um agente
interno ter grau de conhecimento do todo que lhe permita realizar algum
tipo de ataque.

Ademais, durante o periodo de desenvolvimento dos sistemas
eleitorais, sao realizados diversos testes tanto pelo TSE quanto
pelos Tribunais Regionais, com o objetivo de averiguar o correto
funcionamento de todo o conjunto de software. Os partidos politicos, o
Ministério Publico, a Ordem dos Advogados do Brasil, a Policia Federal
e outras entidades podem acompanhar o desenvolvimento do software
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por meio da inspecao do codigo-fonte, no proprio ambiente no qual
serao gerados os aplicativos utilizados nas eleicdes.

Além dos servidores do quadro da Justica Eleitoral, sdo contratados,
durante o periodo eleitoral, colaboradores para a prestacao de apoio
as atividades de transporte, preparacdao e manutencdo das urnas
eletrénicas. Também sao convocados milhares de mesarios para o dia
da votagao. Em nenhum momento, esses colaboradores ou os mesarios
possuem acesso ao codigo-fonte dos sistemas eleitorais. Embora essas
pessoas tenham contato com as urnas eletrdnicas, elas sao incapazes
de violar o software e o hardware. Isso é garantido pelos diversos
mecanismos de seguranca, baseados em assinatura digital e em
criptografia, que criam cadeia de confianca entre hardware e software e
impedem qualquer violagdo da urna eletronica.

14
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5) Desde a implantac¢ao da urna
eletronica, quantos e quais sao
os casos de suspeita de fraude
identificados pelo TSE?

A urna eletronica foi implantada nas eleicdes brasileiras de 1996.
Nestes22 anos,sao frequentesoscasosdesuspeitadefraude.Noentanto,
nenhum caso até hoje foi identificado e comprovado. Essa conclusao
é do TSE e também de outros 6rgdos que, constitucionalmente, tém a
prerrogativa de investigar o processo eleitoral brasileiro e ja realizaram
auditorias independentes na urna eletrénica, como o Ministério Publico
e a Policia Federal.

Em 2014 o partido do candidato derrotado na eleicao presidencial
conduziu extenso trabalho de auditoria das elei¢des daquele ano. Foram
fornecidos os resultados de todas as urnas do pais. A equipe do partido
também teve acesso direto a urnas e a outros materiais das secoes
eleitorais. Apos seis meses de trabalho, a conclusdo da equipe do partido
foi de que o resultado da eleicdo correspondia fielmente aos resultados
apurados em todas as urnas, ou seja, nao houve fraude na totalizacdo
dos votos.

Na verdade, a informatizacdo do processo eleitoral brasileiro
conseguiu eliminar uma série de manobras e desvios responsaveis por
muitas fraudes nas eleicdes. Desde o cadastro Unico computadorizado
de eleitores, em 1985, até a adogao do reconhecimento biométrico do
eleitor, sdo inlmeros os mecanismos de combate a fraude que a Justica
Eleitoral vem adotando.

15



é Sistema eletronico de votagao

Perguntas mais frequentes

6) Por que o modelo de urna
utilizado no Brasil nao foi adotado
em outros paises?

O Brasil ndo trabalha com modelo de urna eletrénica que esteja
disponivel no mercado. A urna eletrénica brasileira é projeto Unico,
desenvolvido para atender a realidade nacional, nao se tratando de
produto destinado a exportacao.

Desde o advento da urna eletronica, em 1996, diversos paises tém
consultado o Tribunal Superior Eleitoral com o objetivo de conhecer e
adotar essainovadora tecnologia brasileira. Em alguns casos, parcerias
foram firmadas com o propésito de compartilhar conhecimento entre
as nagoes. A partir de entao, o voto eletronico tem sido adotado por
muitos paises e, naturalmente, cada nagdo tem feito as adequacgoes
tecnolégicas necessarias para compatibilizar a tecnologia com sua
legislagao, cultura e economia.

As parcerias firmadas no passado com outros paises incluiram
o empréstimo de urnas eletronicas e as adequacdes de software
necessarias para atender a legislacdo do pais parceiro. Na pratica, o
TSE foi o responsavel por todo o suporte de software e de hardware das
eleicdes desses paises, tudo devidamente acompanhado e fiscalizado
pelas autoridades locais. Infelizmente, restricdes orcamentarias e de
pessoal forcaram o Tribunal Superior Eleitoral a encerrar essas parcerias
e,apartirdai, alguns paises ndo foram capazes de desenvolvertecnologia
prépria e abdicaram do voto eletrénico.

16
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Outros paises, apo6s a troca de experiéncias com o TSE,
desenvolveram sistemas informatizados préprios ou julgaram que o
voto eletronico possuia custo muito elevado de implantacao - em locais
onde a incidéncia de fraudes eleitorais é muito baixa ou a quantidade
de eleitores é reduzida, o custo de adogao do voto eletrénico pode ser
proibitivo. Atualmente, diversos paises utilizam o voto eletrénico com
regularidade, total ou parcialmente, e outros ainda estdo testando e
desenvolvendo solugdes proprias.

17
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7) O que é o Registro Digital do Voto
(RDV)?

O RDV é o arquivo no qual os votos dos eleitores sao registrados na
urna. E a partir desse arquivo que é emitido o relatério zerésima - que

indica que a urna nao possui votos registrados. Também, com base no

RDV, é gerado o Boletim de Urna (BU) - relatério com a apuragao dos
votos da secao.

O arquivo de RDV possui duas caracteristicas importantes:

* 0 voto é registrado exatamente como digitado pelo eleitor:

o RDV registra exatamente aquilo que foi digitado pelo eleitor
na urna - e somente isso - sem nenhum processamento ou
informacao adicional (ndo ha como vincular um voto no RDV
a um eleitor). O RDV é utilizado somente no encerramento da
votacdo para gerar o BU e, assim, realizar o somatério dos votos
de cada candidato ou legenda e o computo de votos nulos e
brancos. Como o RDV preserva exatamente aquilo que o eleitor
digitou, esse arquivo é um instrumento importante de auditoria e
de verificacao da correta apuracdo de uma secao; e

o registro do voto garante seu sigilo: assim como numa urna de
lonatradicional, na qual as cédulas de papel ficam embaralhadas,
impossibilitando a vinculagdo de cada cédula a um eleitor, no
RDV cada voto é gravado numa posicao aleatéria do arquivo. Em
particular, o voto, em cada cargo, € armazenado numa posi¢ao
diferente, ndo permitindo nenhum tipo de associa¢do entre

18
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votos, tampouco a associacdo desses votos com a sequéncia de
comparecimento dos eleitores.

Aospartidos politicoseascoligacdes é permitidaaobtencaodecopias
dosarquivosde RDVdetodasasurnasquejulgarem necessarias. De posse
do RDV e da especificacao do formato do arquivo, disponibilizada pela
Justica Eleitoral, os partidos e as coligagoes desenvolvem aplicativos
proprios para comparacao da apuracao oficial da urna eletronica com
aquela produzida pelo seu préprio software.

19
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8) Por que o voto nao é impresso?
A Justica Eleitoral esta descumprindo
alei?

0 voto impresso foi instituido pela Lei n® 13.165/2015. Embora a lei
previsse sua implantagao a partir das Elei¢ées 2018, o Supremo Tribunal
Federal decidiu pela ndo implantacao desse dispositivo até que seja
julgada a constitucionalidade daimpressao de votos. Com isso, a Justica
Eleitoral estd impedida de implantar o voto impresso no momento.

Os propositos do voto impresso sao:

» melhorar a capacidade de auditoria e permitir a recontagem de
votos; e

« permitir que o eleitor comprove se o voto manifestado por ele é o
mesmo que chegou ao TSE para totalizagao.

No caso da auditoria, a partir de amostragem das urnas, os votos em
papel seriam apurados e comparados com o resultado apresentado pela
urna eletronica. Parte-se do principio de que o total dos votos impressos
€ mais confiavel que o total da urna eletronica, uma vez que teria sido
conferido pelo eleitor.

De outro modo, devido a intervencao manual direta, a possibilidade
de fraude com relacdo ao papel é grande, o que acarretaria resultados
divergentes e menos confidveis que o da propria urna eletrénica.
Na pratica, o que se vislumbra é que o alvo de ataques seja deslocado da
urna eletrdnica para o seu processo de auditoria por contagem dos votos
impressos, o que pode implicar a anulacao indevida de votos ou até
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mesmo a convocacao de novas eleicdes num cenario em que a vontade
do eleitor esteja perfeitamente integra nos registros eletronicos.

Assim como o voto evoluiu do papel para o meio eletronico também
€ preciso que os processos de auditoria evoluam. Existem outras formas
de auditoria mais baratas e seguras do que o uso do voto impresso. A
Justica Eleitoral, inclusive, ja faz uso delas, como a votacdo paralela
e a apresentacdo do cédigo-fonte nos seis meses que antecedem o
fechamento do software para uso nas elei¢des. E o préprio arquivo de RDV
é instrumento de auditoria importante, ja utilizado pelos partidos e pelas
coligagdes para verificacdo da integridade da apuracédo da urna eletrénica.

Com relacdo a comprovacgao pelo eleitor de seu préprio voto, essa
possibilidade viola o sigilo do voto, que é uma garantia expressa pela
Constituicdo, uma vez que o eleitor podera apresentar prova do seu voto
a outra pessoa. Mesmo com registro impresso do voto, o eleitor nunca
poderd ter a garantia de que seu voto foi efetivamente contado num
processo de auditoria.

Desde a aprovacdo da Lei n° 13.165/2015, o Tribunal Superior
Eleitoral conduziu todos os esforcos necessarios para a implantagao
do voto impresso a partir das Eleicoes 2018: a regulamentacao da lei
foi elaborada, discutida e aprovada; as alteracdes no software da urna
foram desenvolvidas; e uma empresa foi contratada por licitacdo para o
fornecimento das impressoras de votos.
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9) O sistema da urna eletronica
mantém registro das suas operagoes?

A urna eletrénica mantém arquivo com o registro cronolégico das
principais operacdes realizadas pelo seu software - esse é o arquivo de
log. Dentre outras operagdes, ficam registrados, nesse arquivo, o inicio
e o encerramento da votacao, a emissdo de relatorios, os aplicativos
que foram executados, os ajustes de data e hora, a realizagao de
procedimentos de contingéncia e os registros que auxiliam na avaliacao
da dinamica do voto.

O arquivo de log é mais um mecanismo de transparéncia e de
auditoria disponibilizado pela Justica Eleitoral. A partir do log, é possivel
analisar toda a histéria da urna eletrénica desde a sua preparagdo até o
encerramento da votacdo no segundo turno. Assim como o arquivo de
RDV, o arquivo de log também é disponibilizado aos partidos politicos
e as coligacOes, para que estes facam sua propria analise dos eventos
ocorridos na urna eletrénica.

A partir dos arquivos de log de todas as urnas eletronicas, o Tribunal
Superior Eleitoral monta poderoso banco de dados, do qual é possivel
extrair informagdes valiosas sobre a dindamica da votagdo. Essas
informacoes subsidiam a melhoria de diversos processos relacionados
a urna eletrdnica, tais como a preparagao da urna, os componentes que
estdo apresentando maior taxa de defeitos, a velocidade da votacao e
a dinamica da utilizacdo da biometria. Tudo isso é utilizado para prover
melhor atendimento ao eleitor no dia da votagdo e para agilizar os
trabalhos de preparagao e fiscalizagdo das urnas eletronicas.
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10) Qual a finalidade de o sistema
da urna eletronica armazenar a hora
de votacao?

A urna eletronica armazena a hora em que um eleitor foi habilitado
para votar, sem identifica-lo. Essa informacao é util para o calculo de
indicadores gerenciais, como o tempo médio de votagdo do eleitor. Com
base nessa informacéo, é possivel, por exemplo, realizar analise sobre a
quantidade de eleitores por secdo, permitindo a Justica Eleitoral ajustar
esse numero a fim de reduzir a ocorréncia de filas, de modo que o eleitor
vote com tranquilidade.
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11) O que sao os Testes Publicos de
Seguranca?

Os Testes Publicos de Seguranca tém por objetivo fortalecer a
confiabilidade, a transparéncia e a seguranca da captacao e da apuragdo
dos votos, além de propiciar melhorias no processo eleitoral. Nesse
sentido, o TSE editou, em 2015, a Resolucao n° 23.444, dispondo que 0s
Testes Publicos de Seguranca constituem parte integrante do processo
eleitoral brasileiro e serdo realizados antes de cada elei¢dao ordinaria,
preferencialmente no segundo semestre dos anos que antecedem os
pleitos eleitorais.

Ao abrir os sistemas para inspecdo dos cédigos-fonte e para os
exercicios diversos, a Justica Eleitoral busca encontrar oportunidades
de aprimoramento dos mecanismos de seguranca do software, contando
com avisao e com a experiéncia de outros 6rgaos publicos, de estudiosos
e de qualquer cidadao interessado.

Os Testes Publicos de Seguranca sdo utilizados pelo TSE como
instrumento auxiliar para a melhoria continua dos sistemas eleitorais,
nao havendo interesse da Justica Eleitoral em promover qualquer tipo de
competicdo ou promocao individual dos participantes.

24



é Sistema eletronico de votagao

Perguntas mais frequentes

12) A falha encontrada no
embaralhamento dos votos em
2012 compromete a integridade dos
resultados? Ela ja foi corrigida?

Afalha encontrada no Teste Publico de Seguranca realizado em 2012
estava relacionada ao algoritmo de embaralhamento dos votos no RDV,
ou seja, a ordem de gravacao dos votos de cada eleitor. De nenhuma
forma, a contagem dos votos é afetada, portanto o resultado é integro.

Para corrigir a nao conformidade encontrada e inviabilizar o
reordenamento dos votos, o algoritmo foi modificado e aprimorado
imediatamente ap6s a descoberta do problema. Visando
certificar a qualidade do novo algoritmo, inimeros testes foram
realizados exaustivamente, todos baseados em técnicas utilizadas
internacionalmente. Uma dessas técnicas é o DieHard, um teste
de aleatoriedade que verifica a efetividade do embaralhamento de
sequéncias. Também foram utilizadas regras estabelecidas pelo National
Institute of Standards and Technology .

A solucao implementada foi aberta a amplo escrutinio, inclusive nas
edi¢cdes de 2016 e de 2017 dos Testes Publicos de Seguranga. O software
atual se mostrou robusto e nao foi mais alvo de ataques.
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13) As falhas encontradas em 2017
ja foram corrigidas?

Todasasfalhasencontradasnos Testes Publicosde Segurangade2017
ja foram corrigidas. O Tribunal Superior Eleitoral deu total transparéncia
aos achados dos investigadores, publicando relatério detalhado em
http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/
tps2017-relatoriotecnico.pdf. Em maio de 2018, os investigadores foram
convidados a verificar a efetividade das corre¢cdes implementadas no

software e a conclusao foi de que tudo esta corrigido. A equipe técnica
do TSE também deu total transparéncia as correcdes efetuadas em
relatério publicado em http://www.justicaeleitoral.jus.br/arquivos/
relatorio-tecnico-tps-2017-1527192798117.

Arealizacao periddicados Testes PUblicos de Segurangatem se mostrado
grande sucesso, na medida em que a comunidade técnica especializada
tem ajudado efetivamente a equipe técnica do Tribunal Superior Eleitoral a
desenvolver sistemas cada vez mais seguros para as eleicoes.

26


http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps2017-relatoriotecnico.pdf
http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps2017-relatoriotecnico.pdf
http://www.justicaeleitoral.jus.br/arquivos/relatorio-tecnico-tps-2017-1527192798117
http://www.justicaeleitoral.jus.br/arquivos/relatorio-tecnico-tps-2017-1527192798117

é Sistema eletronico de votagao

Perguntas mais frequentes

14) O codigo-fonte do Software
de Votacao pode ser aberto a
comunidade?

Atualmente, ja é permitido aos representantes técnicos dos partidos
politicos, ao Ministério Publico, a Ordem dos Advogados do Brasil, a
Policia Federal, dentre outras entidades, o acesso ao codigo-fonte do
Software de Votagao e de todo o conjunto de software da urna eletrénica.
Portanto, ja existe transparéncia sobre o cédigo-fonte. Naturalmente,
o Tribunal Superior Eleitoral estuda ampliar ainda mais o acesso ao
cédigo-fonte para que mais pessoas e instituicdes possam verificar a
correcao e lisura do software.
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15) E possivel dizer que a urna
brasileira é de primeira gera¢ao?

As ditas urnas de segunda e terceira
geracoes sao mais seguras?

Aurna eletronica brasileira é equipamento inovador e foi introduzido
no processo eleitoral em 1996. Todo o projeto de hardware e de software
da urna é conduzido pelo Tribunal Superior Eleitoral, que tem contado
com o apoio de membros da academia desde sua concepcao até as
mais recentes evolugdes realizadas. Trata-se, portanto, de projeto
desenvolvido completamente no Brasil que passa por constante
evolucdo, cuja fabricagao, por delegacdo do TSE, fica a cargo de uma
empresa contratada por licitagao.

A denominacao de “gera¢des” de urnas, comumente utilizada como
estratégia de mercado para a venda de equipamentos mais novos,
geralmente estd associada ao modo de operacdo do sistema: registro
totalmente eletronico, tal como feito pela urna brasileira, registro material
que é digitalizado (registro em papel é submetido a um scanner, por
exemplo) ou registro digitalizado que é materializado (o equipamento
imprime registro do voto, por exemplo), sendo as duas Ultimas associadas a
“segunda geracao”. Esses diversos modos de operacdo foram empregados
em varios momentos, por diferentes paises e com tecnologias distintas, nao
sendo possivel tracar linha evolutiva entre eles, tampouco se pode afirmar
que determinado modelo é mais ou menos seguro que outro. Além disso, a
materializacao do voto em papel abre brechas para que esse instrumento
de auditoria seja atacado, tal como ja ocorria antes do voto eletronico.
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A chamada “terceira geragao” fornece ao eleitor mecanismo de
verificagdo quanto a inclusdo do seu voto no sistema de totalizacao.
Caso 0 mecanismo nao inclua alguma forma que preserve o sigilo do
voto, inclusive para o proprio eleitor, este podera ser coagido a votar e a
entregar o comprovante ao criminoso. Além disso, se ao eleitor somente
é permitido verificar se o seu voto foi contabilizado com a utilizacdo de
sistema informatizado, recai-se sobre o mesmo problema de confianga
exclusiva no software, tao criticado na “primeira geragao”.

A urna eletronica brasileira é um projeto com foco em seguranca de
hardware e de software que conta com diversos mecanismos de auditoria.
Trata-se de produto moderno e em constante aprimoramento, com
processo evolutivo préprio. Ao longo dos ultimos anos, foram incluidos
leitores biométricos, midias de armazenamento e processadores de
maior capacidade e confiabilidade bem como hardware criptografico.
Com efeito, todos esses avangos incrementam substancialmente a
confiabilidade e a segurancga do voto eletronico.
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16) O que é o aplicativo Ajuste

de Data e Hora (ADH)? E possivel
utiliza-lo para fraudar os votos de
uma urna?

O aplicativo ADH faz parte dainstalacdo da urnaeletronica e é utilizado
para efetuar ajustes no relégio da urna. E utilizado em situacdes em que
o operador informou data e hora incorretas durante a preparacdao da urna
para a eleigao. Ele também é utilizado nos casos em que o relégio da urna
apresenta algum problema de bateria e passa a apresentar hora incorreta.
Nao é possivel utilizar o ADH para fraudar os votos de uma urna.

E importante que o relégio da urna esteja com a data e hora corretas,
pois algumas operagdes sdao controladas em fungao disso, tais como:

 liberacdo da emissdao da zerésima, a partir das 7h do dia da
votacao;

« liberacdo para habilitacao de eleitores, a partir das 8h do dia da
votagao; e

« liberacdo para encerramento da votacao, a partir das 17h do dia

da votacao.

N&o é possivel utilizar o ADH para realizar qualquer tipo de fraude
na urna eletrénica. Apesar disso, tem sido alardeado recentemente
qgue possivel fraude envolveria o uso do ADH. O ataque ocorreria da
seguinte forma:
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o atacante tem acesso a uma urna preparada para a eleicdo antes
do dia da votacao e a uma midia de ativagao do ADH;

utiliza-se o ADH para adiantar o relégio da urna até o dia e hora de
inicio da votagao;

faz-se a insercdo de votos espurios na urna até o horario de
encerramento;

retira-se a midia com o resultado espurio, e esta é guardada até o
dia da votacao;

novamente utiliza-se o ADH para ajustar o relogio da urna com a
data e horareais, outra midia vazia para a gravagao dos resultados
é inserida na urna e seu compartimento é lacrado;

no dia da votacdo, na secao eleitoral, essa urna coletaria os
votos reais normalmente, porém, ao final da votacéao, em vez de
encaminhar para transmissao dos resultados a midia utilizada na
secdo eleitoral, utiliza-se a midia com os votos espurios gerados
com antecedéncia.

Em resumo, a hipdtese apresentada é que o controle para inicio

da captacdo de votos esta sustentado somente na data e hora atuais.

Ocorre que isso nao é verdade.

0 Software de Votacdao mantém o Ultimo estado de sua execucao.

Isso significa que, uma vez encerrada a votacado, ha bloqueio no

software da urna que impede a captacdo de votos até que esta seja

preparada para o segundo turno, ou seja, preparada para nova eleicao.
Além disso, em nenhum momento, o Software de Votagdo apaga ou

reinicia os registros contidos no arquivo de RDV que contém cada voto

inserido na urna. E a partir do RDV que o software emite o relatério

zerésima, indicando que ndo ha votos presentes na urna.
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Por ultimo, mesmo que houvesse troca de midias e tivessem sido
gerados dois resultados diferentes, o registro impresso pelo Boletim
de Urna na se¢do ndo coincidiria com aquele recebido pela totalizagao.
Facilmente os fiscais de partido - e qualquer cidadado, na verdade
- poderiam confrontar o resultado apurado para uma secdo pela
totalizacdo oficial com aquele que foi publicado na secao eleitoral,
sendo que este Ultimo retrata o resultado real e correto.
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17) Existe mesmo chave unica que
protege todas as midias das urnas?
De posse dessa chave, seria possivel
adulterar o conteudo das midias?

Parte das midias utilizadas nas urnas utiliza mecanismo geral para
ocultacao das informacgdes, que é a criptografia do sistema de arquivos.
As midias em questdo sdo os cartdes de memoria da urna (interno e
externo), nos quais estao gravados o sistema operacional e os aplicativos
(cartdointerno), os dados de eleitores e de candidatos e os resultados da
votacdo (duplicados nos cartdes interno e externo).

O objetivo da criptografia do sistema de arquivos é impor barreira
adicional a um atacante externo com pouco ou nenhum conhecimento
sobre a organizagao do software da urna. Dessa forma, um possivel atacante
encontraria dificuldades em iniciar analise do contetido das midias.

Existe chave Unica utilizada pela criptografia do sistema de arquivos
de todos os cartdes de memoria. Se essa chave nao fosse Unica, seria
impraticavel realizar procedimentos de contingéncia - substituir uma
urna defeituosa por outra em perfeito estado, permitindo que a votacao
continue do mesmo ponto em que foi interrompida. Além disso, se
a chave nao fosse Unica, qualquer auditoria sobre as urnas estaria
comprometida. No entanto, é incorreto afirmar que, a partir da posse da
chave do sistema de arquivos, é possivel gerar midias “de diferente teor”.

E importante destacar que a criptografia do sistema de arquivos ndo
€ 0 mecanismo no qual se sustenta toda a seguranca do software da urna.
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Na verdade, todos os arquivos que requerem integridade e autenticidade
sao assinados digitalmente. Esse é o caso, por exemplo, dos aplicativos da
urna e dos arquivos de dados de eleitores e de candidatos, assim como do
Boletim de Urna e do registro digital do voto, dentre outros. Além disso, os
arquivos que requerem sigilo sdo criptografados. Em todos esses casos,
sao utilizadas chaves diversas. Esses mecanismos de assinatura e de
criptografia impedem que o contetdo das midias seja adulterado.
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18) A empresa Smartmatic fabrica
as urnas brasileiras e cuida de todo
o processo eleitoral?

Aurna eletrénica brasileira nunca foi fabricada pela Smartmatic. Na sua
concepcao, entre os anos de 1995 e 1996, a elaboracao do projeto técnico
de hardware e de software da urna foi realizada por grupo de trabalho
composto por especialistas em informatica, eletronica e comunicacdes.
Desse feito participaram integrantes da Justica Eleitoral, das Forgas
Armadas, do Ministério da Ciéncia e Tecnologia, do Instituto Tecnolégico de
Aeronautica, do Instituto Nacional de Pesquisas Espaciais e do Ministério
das Comunicacgoes.

Desdeentado,afabricacdodasurnaséderesponsabilidadedeempresas
contratadas em processo licitatorio, plenamente transparente e auditavel.
Em nenhuma ocasiao, a Smartmatic foi vencedora dessa licitacao.

Além disso, todo o software dos sistemas envolvidos nas eleicdes é
desenvolvido pelas equipes do TSE. A operagao desses sistemas, ou seja,
a gestdo de todo o processo eleitoral, é realizada exclusivamente por
servidores do Tribunal Superior Eleitoral e dos Tribunais Regionais Eleitorais,
nao sendo delegado, em hipotese alguma, a empresas contratadas.
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